(@)

7 : —
POLITICA DE SEGURANCA DA INFORMACAQO

DO SANTAHELENAPREV

28 Edicao



Rua Eduvaldo Veloso do Carmo, n° 510, Centro, SALA 10
Santa Helena de Goias — Go, 75920-00

(64) 3641-8766 — grasiene@santahelenaprev.go.gov.br
www.santahelenaprev.go.gov.br/

INTRODUCAO

O uso de sistemas informatizados domina hoje a maioria das
Instituicbes, sem publicas ou privadas.

No Santahelenaprev ndo é diferente, e por isso, ha uma grande
quantidade de dados, inclusive de natureza privada, sob a responsabilidade de seus
servidores e prestadores de servigo.

Assim, houve a necessidade patente de criacdo de uma Politica de
Seguranca da Informacao, para que todos os envolvidos nos processos do Instituto

tenham ciéncia das condutas relativas a Informatica, as serem cumpridos.
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1. Do Direcionamento da aplicacéo

A Politica de Seguranca da Informagdo, no Instituto Municipal de
Previdéncia Social dos Servidores de Santa Helena de Goias - Goias
“‘SANTAHELENAPREV”, aplica-se a todos os servidores publicos, prestadores de
servigos, sistemas e servigos, incluindo trabalhos executados externamente ou por
terceiros, que utilizem o ambiente de processamento do SANTAHELENAPREV, ou

acesso as informacgdes pertencentes ao Instituto Municipal de Previdéncia.

2. Das Responsabilidade

E responsabiliade de todos e qualquer servidor ou prestador de servico,
que utilize de recursos computadorizados do SANTAHELENAPREV proteger a
seguranca e a integridade das informacfes e dos equipamentos de informatica do
Instituto.

3. Dos Objetivo:

Garantir a disponibilidade, integridade, confidencialidade, legalidade,
autenticidade auditabilidade da informacdo necessaria para a realizacdo das
atividades do SANTAHELENAPREYV.

4. Da Violagao

A violagéo desta politica de seguranga € qualquer ato que:

o Exponha o SANTAHELENAPREV a uma perda monetaria
efetiva ou potencial por meio do comprometimento da seguranca

dos dados /ou de informacdes ou ainda da perda de equipamento;
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o Envolva revelacdo de dados confidenciais, direitos autorais,
negociagbes, patentes ou uso ndo autorizado de dados
corporativos governamentais;

o Envolva o uso de dados para propésitos ilicitos, que venham
a incluir a violagdo de qualquer Lei, regulamento ou qualquer

outro dispositivo governamental.

5. Dos Deveres
5.1. Dos Servidores do SANTAHELENAPREV:

E dever dos servidores do Santahelenaprev considerar a informacéo
como sendo um bem da entidade, um dos recursos criticos para a realizacdo das
atividades, que possui grande valor para o Instituto e deve sempre ser tratada de
forma profissional.

Todo Gestor/Diretor deve orientar seus subordinados a nédo circularem
informacgbes e/ou midias consideradas confidenciais e/ou restritas, como também né&o
deixar relatorios nas impressoras, e midias em locais de facil acesso, tendo sempre
em mente o0 conceito "mesa limpa", ou seja, ao terminar o trabalho néo deixar nenhum
relatorio e/ou midia confidencial e/ou restrito sobre suas mesas.

E de responsabilidade do Gestro/Diretor de cada &rea estabelecer
critérios relativos ao nivel de confidencialidade da informacéo (relatérios e/ou midias)

geradas por sua area.

5.1. Dos deveres dos prestadores de servico

E dever dos Prestadores de Servicos do Santahelenaprev também
considerar a informacdo como sendo um bem da entidade, um dos recursos criticos
para a realizagdo das atividades, que possui grande valor para o Instituto e deve
sempre ser tratada de forma profissional.

Os Prestadores de Servigos ndo devem circular informacdes e/ou midias

consideradas confidenciais e/ou restritas.
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E de responsabilidade do Prestador de Servico, ter conhecimento desta
politca e dos critérios relativos ao nivel de confidencialidade da informacéo

(relatorios e/ou midias) geradas por sua area.

6. Das Diretrizes Gerais

6.1.1. . Da Classificacdo das Informac6es

Conceitos:

Informacdo Puablica: E toda informacéo que pode ser acessada por
servidores da entidade, usuarios, fornecedores, prestadores de servicos e publico em
geral.

Informac&o Interna: E toda informagio que s6 pode ser acessada por
servidores da entidade. Sdo informacbes que, possuem um grau de confidencialidade
gue pode comprometer a imagem da entidade.

Informac&o Confidencial: E toda informac&o que pode ser acessada por
servidores e parceiros da entidade. A divulgacdo ndo autorizada dessa informacao
pode causar impacto (financeiro, de imagem ou operacional) ao servico da entidade
ou ao negdcio do parceiro.

Informacdo Restrita: E toda informacio que pode ser acessada
somente por servidores da entidade explicitamente indicado pelo nome ou por area a
que pertence. A divulgacdo ndo autorizada dessa informacdo pode causar sérios

danos a entidade e/ou comprometer a gestdo da organizacao.
6.1.2. Dos Dados
E Politca do SANTAHELENAPREV ndo acumular ou manter

intencionalmente Dados Pessoais de Servidores, além daqueles relevantes na

conducéo da sua atividade. E seguirdo as seguintes diretrizes:

e Todos os Dados Pessoais de Servidores serdo considerados
dados confidenciais;
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e Dados Pessoais de Servidores, sob a responsabilidade do
SANTAHELENAPREYV, nédo serdo usados para fins diferentes

daqueles para os quais foram coletados;

e Dados Pessoais de Servidores nao serdo transferidos para
terceiros, exceto quando exigido pelo exercicio da atividade da
instituicdo, e desde que tais terceiros mantenham a
confidencialidade dos referidos dados, incluindo-se, neste caso a
lista de enderecos eletrénicos (e-mails) usados pelos servidores
do SANTAHELENAPREV.

6.1.3. Dos Programas llegais

E terminantemente proibido o uso de programas ilegais ou que sejam
considerados inseguros no SANTAHELENAPREV.

Os servidores ndo podem, instalar programas ilegais de "software"
(programa) nos equipamentos do Instituto.

Periodicamente, o responsavel pela Informatica fara verificacbes nos
dados dos servidores e/ou nos computadores dos servidores, visando garantir a

correta aplicacéo desta diretriz.

6.1.4. Das Permissoes e Senhas

Quando da necessidade de cadastramento de um novo servidor para
utilizacdo da "rede", sistemas ou equipamentos de informatica do
SANTAHELENAPREYV, o responsavel pela informéatica fara o cadastramento e
informard ao novo servidor qual serd a sua primeira senha, a qual devera,
obrigatoriamente, ser alterada peridédicamente.

Ressaltando que as senhas ndo sejam unicas.

Todos os servidores responsaveis pela aprovacdo eletrbnica de

documentos (exemplo: pedidos de compra, solicitagdes e etc.) deverdo comunicar ao
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Responsavel pela Informética qual sera o seu substituto quando de sua auséncia do
SANTAHELENAPREYV, para que as permissdes possam ser alteradas (delegacao de

poderes).

6.1.5. Do Compartilhamento de Dados

E de obrigacdo dos servidores rever periodicamente todos os
compartilhamentos existentes em suas estacfes de trabalho e garantir que dados
considerados confidenciais e/ou restritos ndo estejam disponiveis a acessos

indevidos.

6.1.6. Das Copias de Seguranca (BACKUP) Do Sistema Integrado e
Servidores de Rede
Cépias de seguranca do sistema integrado e servidores de rede séo de
responsabilidade da servidor designado e deverao ser feitas diariamente.
E as copias dos sistemas de operacionalizagdo serdo de
responsabilidade das empresas contratadas.

6.1.7. Da Seguranca e Integralidade Do Banco de Dados

O gerenciamento do(s) banco(s) de dados é responsabilidade do servidor
designada com responsavel pela Informatica, assim como a manutencao, alteracéo e

atualizacdo de equipamentos e programas.

6.1.8. Da Admissao e Demissao de Servidores

O setor de Recursos Humanos do SANTAHELENAPREV, que é de
responsabilidade do Diretor de Beneficios, devera informar ao servidor responséavel
pela Informética ou Administradores dos Sistemas, toda e qualquer movimentacao de
servidores comissionados, e admissao/demissao de servidores, para que 0S mesmos
possam ser cadastrados ou excluidos dos sistemas do SANTAHELENAPREYV. Isto

inclui o fornecimento de sua senha ("password") e registro do seu nome como servidor
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usuério no sistema (user-id), pelo responsavel pela Informética ou Administradores
dos Sistemas.

Cabe a Diretoria de Beneficios do SANTAHELENAPREV dar
conhecimento e obter as devidas assinaturas de concordancia dos novos servidores
contratados comissionados ou nomeados em relacdo a Politica de Seguranca da
Informacdo do SANTAHELENAPREYV.

Nenhum  servidor efetivo ou comissionado, poderd  ser

contratado/nomeado, sem expressamente concordado com esta politica.

Quando um servidor for comissionado ou transferido de
funcéo/atribuicdo, o setor Recursos Humanos do SANTAHELENAPREV, devera
comunicar o fato ao responsavel pela Informatica, para que sejam feitas as
adequacdes necessarias para o0 acesso do referido servidor aos sistemas
informatizado do SANTAHELENAPREV.

6.1.9. Das Cépias de Seguranca de Arquivos
As copias de seguranca dos arquivos do Santahelenaprev séo divididas
da seguinte forma:
e Copia de sistemas de processamento de dados e site;
e Copia de documentos internos de rotinas.
Com relacdo as cépias de seguranca de sistemas, essas sao realizadas
pelas empresas que locam seus sistemas, com previsao contratual.
Ja com relacdo aos arquivos de rotinas, esses sdo alocados em nuvem,

cujo o backp é realizado pela empresa que disponibiliza o espaco da nuvem.

6.1.10.Da Proprieade Intelectual

E de propriedade do SANTAHELENAPREV, todos os “designs’,
criagbes ou procedimentos desenvolvidos por qualquer servidor durante o curso de

seu vinculo com o0 SANTAHELENAPREV.

6.1.11.Do Uso do Ambiente WEB (Internet)
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O acesso a Internet sera autorizado para os servidores que necessitarem
da mesma, para o0 desempenho das suas atividades profissionais no
SANTAHELENAPREV.

Os sites que ndo contenham informacdes que agreguem conhecimento
profissional e/ou para as atividades do SANTAHELENAPREV nao devem ser
acessados.

O uso da Internet poderd ser monitorado pelo responsavel pela
Informatica, inclusive através de “logs” (arquivos gerados no servidor) que informam
qual servidor esta conectado o tempo que usou a Internet e qual pagina acessou.

Ndo é permitido instalar programas provenientes da Internet nos
microcomputadores do SANTAHELENAPREV, sem expressa anuéncia do setor de
Informatica, exceto os programas oferecidos por érgdos publicos federais, estaduais
e/ou municipais.

Os servidores devem se assegurar de que ndo estdo executando acdes
que possam infringir direitos autorais, marcas, licenca de uso ou patentes de
terceiros.

E proibida a visualizac&o, transferéncia (downloads), copia ou qualquer
outro tipo de acesso a sites:

o De conteudo pornografico ou relacionados a sexo;

o Que defendam atividades ilegais;

o Que menosprezem, depreciem ou incitem o preconceito a
determinadas classes;

o Que promovam a participacdo em salas de discussao de
assuntos nao relacionados das atividades do
SANTAHELENAPREYV;

o Que possibilitem a distribuicdo de informagbes de nivel
“Confidencial’.

o Que permitam a transferéncia (downloads) de arquivos

e/ou programas ilegais.
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6.1.12.Do Uso do Correio Eletrdonico

O correio eletrébnico fornecido pelo SANTAHELENAPREV é um
instrumento de comunicagao interna e externa para a realizacdo das atividades do
SANTAHELENAPREV.

As mensagens devem ser escritas em linguagem profissional, ndo devem
comprometer a imagem do SANTAHELENAPREV, ndo podem ser contrarias a
legislacéo vigente e nem aos principios éticos do SANTAHELENAPREV.

O uso do correio eletrdnico € pessoal e o servidor € responsavel por toda
mensagem enviada pelo seu endereco. terminantemente proibido o envio de
mensagens que:

e Contenham declaracdes difamatodrias e linguagem ofensiva,;

e Possam trazer prejuizos a outras pessoas;

e Sejam hostis e inateis;

e Sejam relativas equivalentes; “correntes”, de contetdos
pornograficos ou

e Possam prejudicar a imagem da entidade;

e Possam prejudicar a imagem de outras entidades ou empresas;

e Sejam incoerentes com as politicas do SANTAHELENAPREV.

Para incluir um novo servidor no correio eletronico, o Diretor de Beneficos
do SANTAHELENAPREYV, deverd fazer um pedido formal ao responsavel pela

Informética, que providenciara a inclusdo do mesmo.

A utilizacdo do "e-mail" deve ser criteriosa, evitando que o sistema fique

congestionado.

O responsavel pela Informatica podera, visando evitar a entrada de virus
no SANTAHELENAPREYV, bloguear o recebimento de e-mails provenientes de sites

gratuitos.
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6.1.13.Dos Sistemas, Aplicativos e/ou Equipamentos

E atribuicdo do responsavel pela Informatica a aplicacdo da Politica de
Seguranca de Informagao do SANTAHELENAPREV em relacdo a definicdo de compra

e substituicdo de “software” e “hardware".

Qualquer necessidade de novos programas ("softwares”) ou de novos
equipamentos de informética (hardware) devera ser discutida com o responsavel pelo
setor de Informética.

N&o é permitida a compra ou o desenvolvimento de "softwares" ou

"hardwares" diretamente pelos servidores.

6.1.14.Do Uso de Equipamentos do Instituto

Os servidores que tiverem direito ao uso de computadores portateis
(laptop ou notebook), ou qualquer outro equipamento informatica, de propriedade do
SANTAHELENAPREV, devem estar cientes de que:
e Os recursos de tecnologia da informacéo, disponibilizados para os
servidores, tém como objetivo a realizacao de atividades profissionais.
e A protecao do recurso de hardware de uso individual € de responsabilidade
do proprio servidor.
e E de responsabilidade de cada servidor assegurar a integridade do
equipamento, a confidencialidade e disponibilidade da informacdo contida
Nno mesmo.
O servidor ndo deve alterar a configuracdo do equipamento recebido e

alguns cuidados que devem ser observados:

o Fora do trabalho:
e Mantenha o equipamento sempre com voce;
e Atencdo em hall de hotéis, aeroportos, avides, taxi e

etc.
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e Quando transportar o equipamento em automovel
utilize
e sempre o porta malas ou lugar nao visivel;
e Atencdo ao transportar 0 equipamento na rua.
o) Em caso de furto:
¢ Registre a ocorréncia em uma Delegacia de Policia;
e Comuniqgue ao seu superior imediato e ao
Responsavel pela Informética;

e Envie uma coOpia da ocorréncia para o Setor de

Informatica.

6.1.15.Das Resonsabilidades
O Gestor é responsavel pelas definicbes dos direitos de acesso dos
servidores aos sistemas e informacfes do SANTAHELENAPREV, cabendo a ele
solicitar informacgdo para o responséavel pela Informética sobre o cumprimento das
rotinas de acesso e compatibilidade desses acessos com as fungdes, a conservacao
dos equipamentos, a manutencdo de copias de seguranca, conforme estabelecido
nesta politica.
O responsavel pela Informatica fard auditorias, quando necessario do
acesso dos servidores as informacdes, verificando:
o Que tipo de informacao o servidor pode acessar,
o Quem estd autorizado a acessar determinada rotina
e/ou informacao;
o Quem acessou determinada rotina e informacao;
o Quem autorizou o servidor a ter permissdo de acesso a
determinada rotina ou informacéao;
o Que informacéo ou rotina determinado servidor acessou;
o Quem tentou acessar qualquer rotina ou informacdao sem

estar autorizado.

6.1.16. Do Sistema de Telecomunicacdes
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O controle de uso, a concessdo de permissdes e a aplicacdo de
restricbes em relacdo aos ramais telefénicos do SANTAHELENAPREYV, assim como,
0 uso de eventuais ramais virtuais instalados nos computadores, é responsabilidade
do Gestor do SANTAHELENAPREV.

6.1.17.Do Uso de Antiviras

Todo arquivo em midia proveniente de entidade externa o
SANTAHELENAPREYV deve ser verificado por programa antivirus.

Todo arquivo recebido/obtido através do ambiente Internet deve ser
verificado por programa antivirus.

Todas as estacdes de trabalho devem ter um antivirus instalado. A
atualizacao do antivirus sera automatica e ou agendadas via rede.

O servidor ndo pode em hipétese alguma, desabilitar o programa

antivirus instalado nas estacfes de trabalho.

6.1.18.Dos procecedimentos de Contingéncia

Os procedimentos de Contingéncia com as estratégias e acdes para
recuperacédo e reducao de danos relacionados a seguranca da informacgéo deverao
seguir o que foi disposto no Manual de Tecnologia da Informacgé&o disponibilizado no

site do Santahelenaprev.

7. Das Penalidades

O ndo cumprimento desta Politica de Seguranca da Informacéo implica
em falta grave e podera resultar nas seguintes acoes:
e Adverténcia formal;
e Abertura de processo administrativo e disciplinar passivel de
exoneracao, rescisdo do contrato de trabalho de servidor
contratado/comissionado, outra acao disciplinar e/ou processo

civil ou criminal.
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Santa Helena de Goias, Estado de Goias, 19 de Outubro de 2022.

GRASIENE TEOBALDA DE OLIVEIRA
Gestora de Previdéncia — Santahelenaprev
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RESOLUGAO N°. 02/2023 CMP — CONSELHO MUNICIPAL DE PREVIDENCIA DE SANTA
HELENA DE GOIAS - GO

O CMP - CONSELHO MUNICIPAL DE PREVIDENCIA DE SANTA HELENA DE GOIAS,
Estado de Goias, instituido por forga das disposi¢des da Lei Municipal n°. 2605 de 22 de dezembro
de 2.011, usando das atribuigdes que |he confere por Lei e,

Considerando a necessidade de atualizagdo da Politica da Politica de Seguranca da
Informagéo do Fundo Especial de Previdéncia Social - FEPS de Santa Helena de Goias;

RESOLVE:

Art. 1° - Aprovar a 2? Edigao da Politica de Seguranga da Informagéo do Fundo Especial de
Previdéncia Social - FEPS de Santa Helena de Goias.

Art. 2° - Esta Resolugéo entrara em vigor na data de sua publicagéo, revogando-se as
disposi¢cdes em contrario.

Santa Helena de Goias, aos 26 dias do més de janeiro de 2023,

Simone Maria Dantas
Presidentg do CMP

Taianne Clemente d& Araujo Nogueira
y Membro
)

o ' o ;_‘:u(‘,\
D Voode- ‘l'q :
Luiza Carla Ferreira
Membro

eli a de Souza
Membro

An rolina Medeiros Dantas
embro



