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APRESENTACAO

Este mapeamento tem como principal objetivo orientar e informar
0S conceitos essenciais sobre a metodologia dos Processos de Tecnologia da
Informagdo do Fundo Municipal de Previdéncia Social dos Servidores de
Santa Helena de Goias - SANTAHELANAPREYV, auxiliando na implantacdo e
melhoramento da gestdo dos processos, através da disseminacdo do

conhecimento em Mapeamento de Processos da area, inclusive com o

detalhamento das etapas e representacéo dos fluxos operacionais.
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CONCEITUALIZAGCAO

PROCESSO

Trata-se de um conjunto de atividades correlacionadas,
desenvolvidas com o objetivo de gerar resultados (claramente definidos) a
organizacdo, com inicio e fim determinados. Envolvem um ordenamento légico e,
normalmente, sdo atividades de rotina (cotidianas), utilizadas para transformar
entradas (insumos, ou “inputs”) em saidas (resultados, ou “outputs”), buscando o
alcance de uma meta ou objetivo. De forma simplificada, o processo é a
sequéncia de passos utilizados para a realizacdo das rotinas da organizacao:
Processos-Chave/Macroprocessos, Processos Estruturantes, E Processos de

Apoio.

MANUAL

E todo e qualquer conjunto de normas, procedimentos, funcées,
atividades, politicas, objetivos, instrucdes e orientagbes que devem ser
obedecidas e cumpridas pelos servidores da instituicdo, bem como a forma como

estas serdo executadas, quer seja individualmente, ou em conjunto.

MANUALIZACAO

A acdo ou resultado de reunir didaticamente, em um manual,

orientacdes sobre os procedimentos adequados ao desenvolvimento de um

processo.
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MAPEAMENTO

Muitos dos processos organizacionais, principalmente na area publica,
nado estdo definidos e padronizados, pois as normativas que os regulam apresentam as
regras gerais e necessarias, mas ndo 0 passo a passo e suas variagdes. Assim, 0s
processos tendem a ser executados de forma diferente a depender da gestao atuante,
ou até mesmo, dentro da mesma gestdo. O mapeamento de processo surge como
ferramenta capaz de solucionar essa questdo, pois apresenta de forma gréafica e

sequencial as atividades do processo, inclusive observagdes e arquivos relacionados.

Com o intuito de atingir o objetivo supracitado.
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METODOLOGIA

O MAPEAMENTO dos processos do SANTAHELENAPREV tem
como objetivo elaborar um fluxograma eficiente, iremos adotar no que couber o
BPMN (Business Process Modeling Notation) que é uma notacdo que permite
representar todas as atividades internas de um processo. A notacéo € formada
por um conjunto de imagens que sdo dispostas na forma de diagrama para
representar os processos, e dessa forma, demonstrar o seu real funcionamento.

Os elementos da notacéo estéo divididos em trés: eventos, atividades e decisoes.

Apesar da notacdo BPMN possuir seus conceitos e definicbes, o
SANTAHELENAPREYV também adotara notacfes especificas.
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FUNDAMENTO LEGAL

Lei n®13.709 de 14 de Agosto de 2018.
RESOLUCOES

Resolugéo n® 17/2019 — Conselho de Previdéncia.

NORMAS MUNICIPAIS

Lei Municipal 2.605 de 21 de dezembro de 2011 e posteriores

alteracoes.

Lei Municipal 2.744 de 16 de outubro de 2014
Lei Municipal n° 3.063, de 12 de maio de 2020.
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ESTRUTURA ADMINISTRATIVA DO SANTAHELENAPREV

ESTRUTURA INTERNA

A organizacdo do SANTAHELANAPREV, de acordo com a Lei
Complementar Municipal N° 2605/2011 e suas alteracdes, € a seguinte:

I — 01 (um) cargo de provimento em comissdo de Gestor de

Previdéncia;
I = 01 (um) cargo de provimento em comissdo de Diretor
Financeiro;
Il — 01 (um) cargo de provimento em comissao de Diretor de
Beneficios.
ESTRUTURA DE PRESTACAO DE SERVICO
Assessoria Contabil;

Assessoria Juridica;

Assessoria de Compensacao Previdenciaria;
Assessoria de Investimentos;

Consultoria Previdenciaria;

Junta Médica;

Assessoria/Consultoria Atuarial.
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ORGANOGRAMA

Conselho

Administrativo/Fiscal

I

Comité de
Investimentos

Presidente

Diretor Financeiro

—— Diretor de Beneficios
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MAPEAMENTO DOS PROCESSOS DE TECNOLOGIA DA
INFORMACAO DO RPPS
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1. CONTROLE DE ACESSO FiSICO

ETAPAS PROCESSUAIS

As etapas do processo de controle de acesso logico seguirdo
conforme demonstrado no fluxograma ao término desse topico, conforme:

1. Usuario necessita de acesso aos dados ou softwares do
RPPS;

2. Toma conhecimento da Politca de Seguranca da
Informacéo;

3. Solicita acesso ao Gestor do RPPS;

4. Gestor analisa a solicitacao;

5. Caso autorizado, gestor oficia empresa contratada
responsavel pela guarda do banco de dados (fisico)
autorizando e discriminando os niveis de acesso, conforme

Politica da Seguranca da Informacao;

6. Acesso é concedido;
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POLITICAS DE CONTROLE DE ACESSO E UTILIZACAO

O Controle de Acesso Fisico ao bancos de dados do RPPS se dara
da seguinte forma:

a) O Acesso aos ambientes considerados neste item sera
controlado via leitores de crachas (limitado ao sistema de crachas ou similar) ou
livro de registros, crachas autorizados, trancas e chaves.

b) Todos os sistemas que possuem acesso através de “"console
local" serdo "trancados" para prevenir o uso nao autorizado;

c) Cameras de video acompanhardo pontos de entrada e saida dos
centros de dados, estas cameras devem estar localizadas no interior do centro de
dados, ou protegidas contra ataque ou desativacao;

d) As cameras devem ser monitoradas. Seus dados seréo
armazenados por pelo menos seis meses;

e) Pontos de rede devem ter acesso restrito e DHCP desabilitado.
Visitantes que adentrarem locais onde existam pontos de rede deverdo ser
constantemente acompanhados;

f) O acesso a dispositivos portateis sera restrito aos
administradores responsaveis.

0) Devem existir procedimentos que auxiliem os funcionarios a
distinguir entre funcionarios e visitantes (exemplo: crachas).

h) Os IDs utilizados devem distinguir nitidamente funcionérios
de visitantes.

i) Visitantes precisam de autorizacdo e acompanhamento para
adentrar areas criticas. Devem utilizar crachas que possuam ID. Tais crachas nao
irdo permitir o acesso desacompanhado as areas fisicas que armazenam dados
criticos.

j) Crachds de visitantes devem possuir data / horario de
vencimento, e devem ser solicitados na data de vencimento ou no horéario de
saida.

k) Crachas vencidos de visitantes e crachas de funcionarios

demitidos serdo prontamente cancelados.
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[) Serdo utilizados registros para visitantes que adentrem as
instalacdes referenciadas neste item, para fins de auditoria. Os mesmos irao
conter horarios e datas de entrada e saida, nome da empresa representada,
nome do funcionario interno responsavel por autorizar o acesso fisico.

m) Os registros serdo mantidos por um prazo minimo de cinco

anos, a nao ser que seja proibido por lei.
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2. CONTROLE DE ACESSO LOGICO

ETAPAS PROCESSUAIS

As etapas do processo de controle de acesso logico seguirdo
conforme demonstrado no fluxograma, conforme descrito:

1. Usuario necessita de acesso aos dados ou softwares do
RPPS;

2. Toma conhecimento da Politca de Seguranca da
Informacéo;

3. Solicita acesso ao Gestor do RPPS;

4. Gestor analisa a solicitacao;

5. Caso autorizado, gestor oficia empresa contratada
responsavel pela guarda do banco de dados (légico)
autorizando e discriminando os niveis de acesso, conforme

Politica da Seguranca da Informacao;

6. Acesso é concedido;




Z

OVYN

ogdeusou| Sddy (0d1nas ap saiopelsald G
Sddy op Jaisay | ep "W op \yos & 02160| - no L ) opu| W
0’ 0SS3%e eNdl|o! ap eanljod 055308 8S108), SOUBNSN SOAD|
OpRiedy QgR OsseRY, wid e o.:w.ﬂ_uwz“_oo Mﬂ._o.r 7 d Y 2 W
OYN
A
Fol
3
odinag Lt Sddd sagssiwuad : - opIpad O esifeue @
ap 0p openouInsap SEpIASpP SB WOl ouensn IS L v
Sddd op Jo1seD
BOYNON Sdd¥ ouensn O® 0SS3® OpuRZIIOINE
onYo eoqe|3

FLUXOGRAMA - CONTROLE DE ACESSO LOGICO

sepeBonay ogdezuoine 101596 op oYo
7, ep odefional No Sddy 8WI0JU0d 0ssade elaq||
2 omwoo< oe ope|nauiA ojuenbua ossaoe aremyos op ogisab efad
OpUB] BNUNUOD OLBNST) |enesuodsai esaidw3y

VAVLIVHINOD FHVYMLIOS 30 VSIHdWI

SANTA
HELENA FREV

091607 0SS89Y ap 9]0JIUOD P SOSSI0Id P OXN|-




SANTA
HELENA " REVY

POLITICAS DE CONTROLE DE ACESSO LOGICO E UTILIZACAO

O Controle de Acesso l6gico ao banco de dados do RPPS se dara
da seguinte forma:

a) O acesso aos recursos computacionais e a informacdes
criticas sera controlado automaticamente por software administrado e gerenciado
pela equipe de seguranca da Empresa de Tecnologia da Informacgéo responsavel
pela guarda de dados contratada. Serdo realizados procedimentos operacionais
diarios para a manutencao das contas de usuario.

b) Todo o controle de adicdo, exclusdao e modificacdo de
usuérios, serd efetuado com registro sistémico e autorizado pela equipe de
seguranca da informacéo empresa contratada.

C) Cada funcionario ira possuir um ID / "nome de usuario”
(Gnico) e uma senha. A partir destes, tera acesso a componentes do sistema e
informagéao limitada, de acordo com a necessidade da fungdo exercida no
ambiente empresa contratada.

d) Devera ser utilizado um formulério de autorizacdo assinado
pelos administradores, especificando e detalhando privilégios quaisquer
solicitados.

e) O controle de acesso para recursos locais utiliza uma politica
padrao para “negar tudo”’, logo, qualquer acesso a qualquer recurso
computacional devera ser estabelecido de acordo com a necessidade de cada
usuério para o funcionamento do negécio e desempenho da funcdo dentro do
mesmo.

f) Todos os usuarios serdo autenticados através de uma senha
(além de um ID de usuério) para acesso aos recursos computacionais e
sistemas.

0) Todo e qualguer acesso remoto aos sistemas e servidores
empresa contratada, se dara através do uso de um “nome de usuario” e senha

Unicos. Além disso, todos os acessos devem se dar somente via canais

criptografados (VPN 128bits) ou através do uso de tokens / VPN.
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h) Cada ID de usuério e seus privilégios especificos deverao
constar em um “formulario de autorizagado” juntamente a respectiva assinatura e
documentacéao.

i) Quaisquer alteracbes de senha serdo precedidas pela
identificacdo do usuéario.

)] Todas as senhas serdo criadas com um valor Unico por
usuario para todos os usuarios. As mesmas deverdo ser alteradas imediatamente
apos o primeiro uso.

k) Funcionarios demitidos serdo imediatamente removidos do
sistema.

)] Usuérios inativos por mais de sessenta dias terdo suas
contas removidas do sistema, exceto quando com justificativa homologada pelo
Departamento de RH do ORT.

m) Contas para prestadores de servico, utilizadas para suporte e
manutencdo remota, serdo habilitadas apenas durante o tempo necessario.
Estes procedimentos serdo acompanhados por funcionarios da equipe de
seguranca da informacgéo empresa contratada.

n) Usuarios que possuam acesso a informacdes criticas
deverao estar cientes dos procedimentos relativos as senhas e seus respectivos
regulamentos.

0) Quaisquer contas e IDs genéricos serdo removidos. N&o
serdo permitidos IDs compartilhados para processos que envolvam administracdo
do sistema, processos criticos, ou ainda acesso a informacao critica.

p) Uma conta de usuéario sera automaticamente blogueada
apoés trés tentativas falhas de “logon” no sistema. Este bloqueio devera durar
trinta minutos, ou até que o usuario seja habiltado pelo administrador
responsavel.

q) O sistema possuira um “time-out” (tempo limite) de quinze
minutos, ou seja, usuarios inativos por mais de quinze minutos deverao realizar
um novo “logon” no sistema.

r Serdo autenticados todos 0s acessos a servidores criticos

(ex.: banco de dados), para administradores e aplicativos. Sera permitido um
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numero limitado de contas individuais de “login” a estes servidores, limitadas aos
administradores responsaveis.

S) Ndo serdo permitidas consultas diretas “SQL” a quaisquer

bancos de dados.




SANTA
HELENA " REVY

3. BACKUPS E PROCEDIMENTO DE CONTINGENCIA

ETAPAS DOS PROCESSOS DE COPIAS DE SEGURANGA DOS SISTEMAS
INFORMATIZADOS E DOS BANCOS DE DADOS

» Fase Inicial - Automatizacao de Backups

Horario Backup Sistema/Arquivos

1. Backup Automatizado Diferencial a cada 5 minutos;
- Contingéncia em Nuvem Privada e ambiente distinto;
- Retencédo dos Arquivos esta para 5 anos;

2. Backup Automatizado Full diario as 22:00
- Contingéncia em Nuvem Privada e ambiente distinto;

- Retencgéo dos Arquivos esta para 5 anos;

Horéario Backup Banco de Dados
1. Backup Incremental as 12:00 / 19:00;
2. Backup Full Diario as 23:00;

- Retencgéo dos Arquivos esta para 5 anos;

Recebimento de conclusédo com sucesso e com falha enviado para

e-mail de pessoas autorizadas;

» Fase 2 - Notificar e registrar
Em caso de falha abertura automatica do chamado para resolucéo

da equipe de Suporte Técnico;
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» Fase 3 - Correcao Falha
A fase de recuperacdo se inicia quando a fase de resposta foi
concluida. Nesta fase, a Equipe de Respostas a Incidentes recupera a operacao
normal dos sistemas de backups. Esta providéncia pode requerer a recuperacao
de dados advindos de backups previamente realizados.
Uma vez normalizado o procedimento de backup afetado, estes sdo
testados para se certificar de que ndo mais estao vulneraveis afim de garantir que

funcionardo corretamente quando recolocados em producgéo.

» Fase 4 - Registro da resolucao

Apés a resolucéo é registrado no chamado o motivo e 0 método

usado para normalizar os backups e suas configuracgoes.
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